                                                                                                                                     УТВЕРЖДАЮ:
[image: image1.jpg]‘30 06PA 7() gy

< 9\ I}(
, ) ?

\3 YTBEPXKIALO:
OIr'oBY CII nrr Cyna

A DoMHHBIX

MMOJIOKEHHUE Ob UCITOJIb30BAHUHA
CETU MHTEPHET U DJIEKTPOHHOM
IMOYThI PABGOTHUKAMM
KOTI'OBY «Cpeansist mxonaa nrr Cynay»
1. O6umue nosroKeHust
1.1. TTonoxeHue 00 UCIIOJIBL30BAHUU CETU UHTEPHET U JIEKTPOHHOM IIOYTEI pa-
6oraukamu KOT'OBY «Cpennass mxosa nrr Cynan(znanee — [lonoxxenue) ycTaHaBIuBaeT
nopsok 1 mpasuia paboTsl B KOI'OBY «Cpenuss mxona nrt Cynay (zanee —I1lkona) ¢ cetsro
VHTepHET U ANEKTPOHHOMN II0YTOH, @ TAK)Ke ITOJIMTUKY HA3HAYCHUS ¥ CMEHBI [IapOJIeH.
1.2. TTosmoxxeHue mpeaHa3Ha4eHo it pabOTHUKOB IIKOJIBI , BBIIOJIHEHHE
JIOJDKHOCTHBIX 003aHHOCTEH KOTOPBIX CBA3AHO € HCIOJIb30BAHUEM IIEPCOHATBHBIX
KOMIIBIOTEPOB, Haxosmuiics Ha 6anance [konsi(nanee — I1K) u nHpopMannoHHBIX
pecypcos cetu MuTepHet. [Tonoxxenue spuseTcss 00g3aTeNbHBIM A1 BBEIIOJIHEHUS
BcemHu paborrukamulllkonel— nons3oBatensvmu cetu MHTepHeT B yacTy,
Kacarolencs ux.
1.3. Toctym k cetut UnTepuet ocymectsisercs ¢ 1K mon unausuyansHoi yger-
HOIi 3aIIUCEIO.
1.4. CucTeMHBIi aIMUHHCTPATOP OCTaBIISIET 3@ COOOH IIPaBO OrpaHUYHMBAT
JOCTYII K pecypcam ceTu MHTepHeT, comepKanne KOTOPBIX HE UMEET OTHOIIEHHS K
HCITOJTHEHMIO CITYXKeOHBIX 0053aHHOCTEH, a TaK e K pecypcam, COAEepIKaHue U’
HAIIPaBJIIEHHOCTh KOTOPBIX 3alpelleHbl MeXKAYHapOAHBIM B PoccHiickuM -
3aKOHO/IATEILCTBOM BKJTFOYASI MATEPHAJIbl, HOCSIIIUE BPEIOHOCHYIO, YIPOXKAIOIIYIO,
KJIEBETHUYECKYIO, HEIPUCTOMHYIO HH(POPMAIIHIO, a TAKIKE HHPOPMAIIHIO,
OCKOPOJISIOIIYIO YeCTh ¥ JJOCTOMHCTBO JIPYTHX JIHII, MaTepHalIbl, CIOCOOCTBYIOIIHE
paz3)KATaHUIO HAIlMOHABHOM PO3HU, NOACTPEKAIONINE K HACUIIHIO, IIPU3BIBAIOIINE K
COBEPINEHUIO IIPOTUBOIIPABHOM JIESTETBHOCTH, B TOM YUCJIE Pa3bICHSIOIIUE OPIOK
IPHMEHEHHUS B3PBIBYATHIX BEIIECTB M HHOIO OPYXKHUs, U T.JI.
2. Pa6ora B cern HuTepuer
2.1. Jlnst paGOTHI B CETH HHTEPHET PEKOMEHIYETCs UCII0NIB30BaTh Opay3ep «Yandex
», TOIMYCTHUMO Hcronb3oBanne «Operay.
2.2. Ilpu pabote ¢ pecypcamu ceTu IHTEpHET 3alperaeTces:
2.2.1. Pasmnamats ciyxebHyo uHpopmanuio [kosel, cTaBuryio H3BeCTHOH paboTHHKY 110
ciyXeOHOi HeoOXOIUMOCTH 00 HHBIM IIyTEM;
2.2.2. IlybnukoBats, 3arpy>kaTh U paclpOCTPaHsATh MaTEPUAIIb], COJEPKAIIKME BUPYCHI HIIH
JpYrue KOMIIBIOTEPHBIE KOJIBI, (halliIbl HIIM IIPOrpaMMBl, IpeAHa3HAYECHHBIE
JUIsL HAPYLIEHHsI, YHUYTOXEHHUS JTUO0 OrpaHuYeHUs QYHKITMOHAIBHOCTH JIFOOOT0
KOMITBIOTEPHOT'O HJIH TeJIEKOMMYHHKAIIMOHHOT0 000pyIOBaHUS HIIU TIPOrpaMM, JUIs
OCYIIECTBJICHHS HECAHKIIMOHUPOBAHHOTO JIOCTYIIA, @ TAK)KE CepUHHBIE HOMEPA K KOMMEPYECKUM
IIPOTPAMMHBIM IIPOAYKTaM U POTPAMMBI Ul MX T€HEPAIUH, JIOTHHEL, IIapOJIHd K
IIPOYHE CPeCTBA ISl MOTYYeHHs HECAHKIIMOHHPOBAHHOTO JOCTYIA K IUIATHBIM PECYPCaM B CETH
WnTepHeT, a TaK)Ke pa3MelaTh CChUIKH Ha BBIIICYKA3aHHYIO0 HHPOPMAIIKIO;
2.2.3. 3anyckark, 3arpyKeHHble U3 ceTd VIHTepHeT HiIu ¢ BHEIIHUX HOCHTEINIEH MCIIOIHIEMBIC
Gaiibr;
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2.2.4. Допускать к работе на компьютерах школы посторонних лиц;

2.2.5. Использовать программные и аппаратные средства, позволяющие по-

лучить доступ к ресурсу, запрещенному к использованию политикой Школы;

2.2.6. Передавать служебные данные через  социальные сети и т.д.;

2.2.7. Строго запрещается подключаться к ресурсам сети Интернет, используя компьютеры Школы , через неслужебный канал доступа

2.3. Пользователь обязан информировать системного администратора о любых

нарушениях, которые могут привести к несанкционированному доступу, модификации, разрушению, удалению информационных ресурсов или сбоям в работе сети.

2.5. Вся информация о ресурсах, посещаемых работниками Школы, протоколируется и, при необходимости, может быть предоставлена директору школы

(ответственному сотруднику и/или администрации школы) для детального изучения. 

При нарушении системный администратор имеет право заблокировать доступ к

сети Интернет работника.
3. Работа с электронной почтой
3.1. Для исполнения профессиональных задач работникам Школы может

быть предоставлен доступ к системе электронной почты школы 

. Использование системы электронной почты Школы в других целях

запрещено.

3.2. Содержимое электронного почтового ящика работника может быть проверено без предварительного уведомления по требованию заместителя директора (ответственного сотрудника) или директора школы.

3.3. Доступ к серверу электронной почты может быть блокирован системным администратором без предварительного уведомления, при возникновении не-

штатной ситуации, либо в иных случаях предусмотренных организационными документами.
4. Ограничения доступа
4.1. Возможны следующие ограничения доступа к сети Интернет для пользователей:

4.1.1. Уровень ограничений конкретного пользователя;

4.1.2. Уровень ограничений организации – распространяются на всех пользователей;

4.1.3. Уровень ограничений, установленный провайдером.

5. Политика назначения и смены паролей сети Интернет и электронной почты
5.1. Ответственным назначение и смену паролей электронной почты

Является системный администратор Школы.

5.2. Установку первичного пароля производит системный администратор Школы при            создании новой учётной записи. Ответственность за сохранность первичного пароля

лежит на администраторе, установившим данный пароль.

5.3. Личные пароли должны выбираться системным администратор и пользователями с учетом следующих требований:
 длина пароля не менее шести символов;
 пароль не должен включать в себя легко вычисляемые сочетания симво-

лов (имена, фамилии, наименования АРМ, числа, сочетания цифр и т.д.),

а также общепринятые сокращения (ЭВМ, ЛВС, USERи т.п.);
 пароль не должен содержать имени учетной записи пользователя или частей полного имени пользователя длиной более двух рядом стоящих знаков;
 содержать знаки трех из четырех перечисленных категорий: латинские за-

главные буквы (от А до Z), латинские строчные буквы (от а до z), цифры

(от 0 до 9), отличающиеся от букв и цифр знаки (например, !,$,#, %);
 при смене пароля новое значение должно отличаться от предыдущего не

менее чем в 4-х позициях.

5.4. Пользователь несёт персональную ответственность за сохранение в

тайне основного пароля.

5.5. Пользователям запрещается:

5.5.1. записывать пароль и хранить его в легко доступных местах, в том числе на мониторе, рабочем столе или ящиках стола;

5.5.2. сообщать пароль другим лицам;

5.5.3. пересылать открытым текстом в электронных сообщениях;

5.5.4. подбирать пароли других пользователей.

5.6. Пользователи обязаны сообщать всех случаях попыток системный администратор Школы противоправных действий пользователей в отношении других пользователей.

5.7. Полная плановая смена паролей должна проводиться регулярно, не

реже одного раза в шесть месяцев для пользователей и не реже одного раза в

двенадцать месяцев для администраторов и других технологических учетных записей.

5.8. Внеплановая смена личного пароля или удаление учетной записи

пользователя в случае прекращения его полномочий организации (увольнение,

перевод на другую должность) должна производиться системным администратором Школы немедленно после окончания последнего сеанса работы данного пользователя с

системой.

5.9. Внеплановая полная смена паролей всех пользователей должна производиться в случае прекращения полномочий (увольнение, перевод на другую

должность системного администратора Школы).

5.10. В случае компрометации личного пароля пользователя автоматизированной системы должны быть немедленно предприняты меры в зависимости от

полномочий владельца скомпрометированного пароля.

5.11. Хранение работником значений своих паролей на бумажном носителе

допускается только в личном, опечатанном владельцем пароля сейфе, либо в

сейфе директора школы.

5.12. При возникновении нештатных ситуаций, форс-мажорных обстоятельств, которые влекут необходимость доступа к информации пользователя, отсутствующего на рабочем месте, по решению директора гимназии может быть инициирован сброс пароля данного пользователя  системного администратора и осуществлен доступ к необходимой информации. По факту такого доступа составляется акт, описывающий условия осуществления доступа, который подписывается директором Школы, системным администратором и работником, запросившим доступ.

5.13. Пользователи должны быть ознакомлены под роспись с настоящей инструкцией. Повседневный контроль за действиями исполнителей и обслуживающего персонала системы при работе с паролями, соблюдением порядка их смены,

хранения и использования возлагается на системного администратора Школы
